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Ruslan Gattarov, người đứng đầu Ủy ban Chính sách thông tin của Hội
đồng Liên bang: mục tiêu tổng thể của chiến lược là phải đảm bảo "chủ
quyền số"

In the words of Ruslan
Gattarov, head of the
Federation Council
Information Policy
Commission, the
overall purpose of the
strategy must be to
ensure Russia's “digital
sovereignty.”
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Chị thị 897 CT-TTG của TTCP: Tăng cường các hoạt động bảo
đảm an toàn thông tin số

Hàng trăm website chính phủ gov.vn bị hacker nước ngoài tấn
công

Việt Nam liên tục có tên trong nhiều danh sách quốc tế về các vấn
đề liên quan đến ATTT

Bùng phát các hình thức lừa đảo mới qua nhiều phương thức
như tin nhắn SMS , email , yahoo chat, website…

Các hãng bảo mật của Việt Nam đồng loạt tung ra các giải pháp,
phần mềm bảo vệ cho Mobile.

Ban soạn thảo Luật An toàn thông tin số được thành lập với mục
tiêu sớm đưa luật vào hoạt động***

Thông tư Quy định về điều phối các hoạt động ứng cứu sự cố
mạng Internet Việt Nam bắt đầu triển khai trên thực tế

Xuất hiện nhiều biến thể virus ăn cắp tài khoản ngân hàng trực
tuyến. Giả mạo trang yahoo để ăn cắp mật khẩu người dùng.

10 sự kiện nổi bật về ATTT
tại Việt nam 2012 *

*Không xếp thứ tự

Việt nam vẫn tiếp tục đứng vị trí cao trong nhiều danh sách quốc
tế cảnh báo về các nguy cơ mất an toàn**

**: top 5 về NSD Internet; 15 phát tán mã độc; 10 tin rác; 15 zombie,…
*** Thông tư liên tịch 4 Bộ, Viên KS và Tòa Án về  Bộ luật Hình sự ...

Nhiều cơ quan, tổ chức phát hiện các kết nối ngầm và các mã
độc chuyên dùng để đánh cắp thông tin có chủ đích (APT)



10 sự kiện nổi bật về ATTT
tại Việt nam 2012 (tiếp)

Website một doanh nghiệp nổi tiếng về an ninh mạng bị tấn công
và tiếp sau đó 2 tuần trang forum của họ lại bị tấn công tiếp

“Nguy cơ một cuộc chiến tranh mạng đối với Việt nam là có thể
xảy ra”, Bộ trưởng trả lời trước Quốc hội, chiều 14/6.

Vấn đề rò rỉ thông tin qua các thiết bị viễn thông nhập khẩu lại
được dư luận chú ý

Vấn nạn rao bán thông tin cá nhân trên mạng chưa có giải pháp
ngăn chặn

5-2012 VNISA đánh giá ngẫu nhiên 100 webstite tên miền
.gov.vn cho thấy 78% số website có thể bị tấn công toàn diện



Kết quả khảo sát 2012 của VNISA

Khảo sát được tiến hành trong khoảng 3 tháng,
thực hiện bởi VNISA và VNCERT

Tổng số phiếu trả lời đầy đủ là 507, đại diện cho
507 tổ chức với đầy đủ các thành phần

Khảo sát nhằm đánh giá mức độ nhận thức và
ứng dụng ATTT trong các tổ chức, doanh nghiệp
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1. Nhận thức về các cuộc tấn công

Bạn có biết mạng bị tấn công
hay không?
Có ước lượng được thiệt hại
không?
Có quy trình phản ứng với tấn
công hay không?



Hệ thống của quý vị đã từng bị  tấn công mạng
(Cyber Attack) hay không  (tính từ 1/2012)?

Xu hướng nhận biết tấn công vẫn tăng qua 2 năm.
Các công cụ monitoring có được triển khai



Các tấn công mà cơ quan/tổ chức của quý vị gặp
phải kể từ tháng 1 năm 2012



Các tấn công mà cơ quan/tổ chức của quý vị gặp
phải kể từ tháng 1 năm 2012



Các tấn công mà cơ quan/tổ chức của quý vị gặp
phải kể từ tháng 1 năm 2012



Các tấn công mà cơ quan/tổ chức của quý vị gặp
phải kể từ tháng 1 năm 2012

APT (Advanced Persistent Threat):
Phá hoại có chủ đích: là động cơ hàng đầu được nhắc đến ~18%



Tổ chức của quý vị có ước lượng được tương đối
tổn thất tài chính khi bị tấn công không?

1. Khả năng đánh giá tổn thất tài chính có tăng lên
2. Đa số không rõ động cơ tấn công là gì hoặc động cơ không rõ ràng

(trên 70%)

201020112012



2. Các biện pháp đảm bảo ATTT

Các biện pháp quản lý: Quy trình,
Quy chế, Báo cáo, ...
Các biện pháp kỹ thuật, công nghệ:
tường lửa, chống xâm nhập, ...



Tổ chức của quý vị có quy trình thao tác chuẩn
(Standard operating procedures) để phản hồi lại
những cuộc tấn công máy tính hay không ?

Năm 2011: Tỷ lệ
nói “Sẽ làm trong
3 tháng tới” tăng
mạnh
2012: “chưa có
kế hoạch” vẫn
còn là 33%

2010 2011 2012



Nếu tổ chức của quý vị bị tấn công máy
tính, quý vị sẽ thông báo tin này đến ai?

Báo cáo 2010: đa số vẫn chỉ báo cáo nội bộ, báo cáo bên ngoài tăng so với 2009



Thường sau bao lâu quý vị sẽ thông báo thông tin này?

Nhu cầu trợ giúp ngay lập
tức tăng cao



Tổ chức của quý vị đang sử dụng các công nghệ đảm
bảo ATTT nào?

A - Nhóm bảo vệ dữ liệu bằng mật khẩu, mật mã

Sử dụng chứng chỉ số khá nhiều, OTP còn ít quá

Tăng đều đặn



Tổ chức của quý vị đang sử dụng các công nghệ đảm
bảo ATTT nào?

B - Nhóm bảo vệ dữ liệu bằng mật khẩu, mật mã

AV, FW, Anti-Spam sử dụng nhiều, nay chững lại



Tổ chức của quý vị đang sử dụng các công nghệ đảm
bảo ATTT nào?

C - Nhóm công cụ quản lý, dò quét

Dù có tăng nhưng tỷ lệ còn quá thấp, do nhận thức chưa đầy đủ
cần đẩy mạnh khuyến cáo

Mới khoảng 10%



Tổ chức của quý vị có Quy chế về ATTT
(Security Policy) chưa?

Tỷ lệ tăng lên so với 2011
Cần khuyến cáo bắt buộcĐã có

Quy
chế

Sẽ xây
dựng
trong
thời gian
tới

Chưa có Quy chế



Tổ chức của quí vị có dự định thuê ngoài (out-source)
các dịch vụ về đảm bảo an toàn thông tin không?

85%

15%

Không
Có:

Cần khuyến khích sử dụng các dịch
vụ chuyên nghiệp rộng rãi hơn

2012

2011



Có thực hiện kiểm tra, đánh giá ATTT
hay không?

Có
76%

Tự đánh giá hay
thuê dịch vụ
chuyên nghiệp?

Tự thực
hiện

82%

Cần tiến tới dịch vụ chuyên nghiệp và khách quan



3. Chi tiêu cho ATTT – khó
khăn hơn

87% cho là trong năm 2012, chi tiêu cho ATTT của tổ chức họ
không giảm
57% cho rằng chi tiêu này sẽ phải tăng lên trong năm 2013

Tuy nhiên các tỷ lệ trên đã giảm khá rõ so với 2 năm trước

2010 2011 2012



Tỷ lệ đầu tư cho ATTT trong
ngân sách dành cho CNTT

Từ 10% - 15%

Từ 5% - 10%

Dưới 5%

Khác

Cảnh báo: tỷ lệ lớn chỉ dành ngân sách cho ATTT dưới 5%

Dưới 5%



4. Nhu cầu đào tạo về ATTT

Mỗi một tổ chức có trung bình:
+ 0,89 chứng chỉ quốc tế LIÊN QUAN đến ATTT
+ 1,2 chứng chỉ trong nước LIÊN QUAN đến ATTT

Chỉ có 49% tổ chức có kế hoạch đào tạo về ATTT

Trong khi đó có đến 57% tổ chức khẳng định nhu cầu có cán bộ
chuyên trách về ATTT

2010 2011

2012



Kết luận



Độ đo ATTT (CIS)

 I
www.security
metrics.org

ISO 27004



Bắt đầu từ 4/2011



National Cyber Security Index



Chỉ số ATTT số Việt nam
(thử nghiệm)

 Dựa trên kết quả khảo sát với 45 câu hỏi
 Tính điểm từ 1-100, trong đó gần 100 có

nghĩa là:
oChuẩn bị đầy đủ nhất cho vấn đề ATTT số
oMức độ xảy ra sự cố thấp nhất có thể
oMức độ cảnh giác về mất ATTT cao nhất

 Tập trung vào 23 indicators, có trọng số từ
1-3

Kết quả
Chỉ số ATTT số 2012 là 26%



Chung tay xây dựng Hạ tầng thông tin
an toàn vì Chủ quyền số Quốc gia

Together build
Secure Information Infrastructure
for National Digital Sovereignty


